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Knot Resolver

e Open-source DNS resolver
e Modularni a flexibilni
- Rychlé tenké jadro

- ModulyvliLuaaC

- Lua konfigurace

— 0ddélené jednovlaknové procesy

e www.knot-resolver.cz
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https://www.knot-resolver.cz/

Kde byl problém?

* Programy a procesy

- Knot Resolver daemon (kresd)
« Jadro Knot Resolveru — stara se o samotny resolving, pfijima DNS dotazy, poskytuje odpovédi

* Jednovlaknovy
- Pro skalovani na vice jader oddélené procesy — balancing fesi kernel
- Obtizna agregace statistik a metrik
- Systemd pro spravu — neni dostupné vSude (docker, Turris, ...)

- Cache garbage collector (cache-gc)
« 0Oddéleny proces, ktery procistuje cache, kdyz se naplni

* Ve vychozim nastaveni spoustén pomoci systemd

4/18 - Oto $téva CZNIC |5



Kde byl problém?

Modularita
— Nepovinné pokrocilé funkcionality nejsou zatéz
- Pred pouzitim je nutné moduly explicitné nacCist v Lua
— Neintuitivni pro vestavené moduly
Lua konfigurace
— Mocna: plnohodnotny skriptovaci jazyk
- Pro potreby vétsiny uzivatell tézko uchopitelna

- Skryté chyby projevujici se za béhu — chybi validace
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Kde byl problém?

e Policy modul
- Modifikuje odpovédi na zakladé definovanych pravidel
- Umoznuje napf. blokovani skodlivych domén

Ve, Vevys

- Slozitéjsich pravidel je obtizné dosahnout bez znalosti vnitfniho fungovani
*  Aplikuji se (a prekryvaiji) v deklarovaném poradi

*  Chybi ,chytrejsi“ systém pro urceni, které pravidlo se kdy aplikuje
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Jak to resi verze 6?

 Manager
— Spravce procesl kresd a cache-gc
- Sbérac statistik a metrik

» Deklarativni konfigurace v YAML
- Komplexni validace
— Uchopitelnéjsi pro neprogramatory
- Prehlednégjsi

* Novy pristup ke psani policy pravidel
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Testovani verze 6
knot-resolver.cz/documentation/latest
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https://knot-resolver.cz/documentation/latest

Manager

* Podle potreby spravuje procesy
— Sjednoceni pfistupu na vSech systémech — zejména na téch bez systemd
- Automatickd zero-downtime rekonfigurace procest

« HTTP API pro on-demand zmény konfigurace
e Agregace statistik a metrik
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Manager

supervisord

v

A

control...

manager

v

supervision...

kresd_T1 kresd_N
A configuration... A
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Deklarativni konfigurace

* Ve formatu YAML
* Podoba definovana pomoci JSON Schema

YAML Lua

network:
listen:
# Unencrypted DNS (port 53)
interface: &interfaces
- 127.0.0.1
- 1
# DNS-over-TLS (port 853)
- interface: *interfaces
kind: dot
# DNS-over-HTTPS (port 443)
- interface: *interfaces
kind: doh2

-- Unencrypted DNS (port 53)
net.listen('127.6.0.1', 53, { kind = 'dns’' })
net.listen('::1"', 53, { kind = ‘dns"' })
-- DNS-over-TLS (port 853)
net.listen('127.6.0.1', 853, { kind = 'tls' })
net.listen('::1"', 853, { kind = "tls' })
-- DNS-over-HTTPS (port 443)
net.listen('127.0.0.1"', 443, { kind = 'doh2' })
net.listen('::1"', 443, { kind = 'doh2' })
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Deklarativni konfigurace

Spravovana managerem
Komplexné validovana
Automatické nacitani potfebnych modult

Lua je nyni interni —

manager
9 V==
1

— Stale se generuje na pozadi v
kresct| EEN API 1 supervisord.conf
- Lze vlozit do YAML ¢i importovat —|-> wong |p| vlidatona | | ! +_B
Ze SOUbOI‘u _|_) normalization : —
---b|  Ioadfile E __B
— Pracujeme na rozdéleni dokumentace  comgyem !

-y

pro lepsi prehlednost a vyhledavani na
cast uzivatelskou a vyvojarskou

kresd_N.lua
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Policies, access control

*  Views

- Rozhodnuti podle plvodce dotazu

Nejblize odpovidajici pravidlo vyhrava (podle podsité — poradi pravidel v YAMLu nerozhoduje)
- Muze odmitnout, upravit chovani, pfifadit tagy
 Local data
- Syntéza a Uprava zaznamu pro dotazované domény
- Pravidla na zékladé tagu
- Podpora RPZ
* Forwarding
- Preposlani dotazu na jiny server

- Nové podporuje i autoritativni servery (funkéni CNAME zaznamy)
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local-data:
addresses:

al.example.com:

addresses-files:
- /etc/hosts
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Policies, access control

views:
- subnets: [ 0.0.0.0/0,

answer: refused

- subnets: [ 10.0.

answer: allow

10.0/24,

"ii/0" ]

127.0.0.0/24,

local-data:

2001 :db8: :1

forward:

records:

www.google.com CNAME forcesafesearch.google.com

rpz:

- file: /tmp/malware.rpz

tags: [ malware ]

subtree: internal.example.com
servers: [ 10.0.0.53 ]

options:
authoritative:
dnssec: false

true

CZMNIC|

SPRAVCE
DOMENY CZ



Co ted?

Ziskavani zpétné vazby z testovani

Doladéni chyb, dokumentace a konfiguracniho modelu
Nasazeni pro testovaci provoz na ODVR (nic.cz/odvr)
Vydani Knot Resolver 6.1.0 - Q1 2024
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https://nic.cz/odvr

Shrnuti

Knot Resolver Manager
Deklarativni konfigurace namisto Lua

— Lua stale dostupna pro pokrocilé uzivatele

- Pracujeme na oddélené dokumentaci

Prepracované policies
Testujeme: knot-resolver.cz/documentation/latest
Ostré vydani Q1 2024

R CZNIC |k


https://knot-resolver.cz/documentation/latest

Par slov na konec

* Detailngjsi rozbor v clanku AlesSe Mrazka na Root.cz:
- tinyurl.com/ Kres6R0O0t (root.cz/clanky/novinky-v-knot-resolveru-6-x-spravce-procesu-a-prehlednejsi-konfigurace)

e Dlouhodobé hledame posily do naseho tymu:
— nic.cz/kariera/#DNS_prog
» Dékujeme za dosavadni zpétnou vazbu k verzi 6

Knot Resolver tym: Viadimir Cunat, Ales Mrazek, Lukas Ondracek, Oto Stava

BAE=CREEE CZNIC |k


http://tinyurl.com/Kres6Root
https://www.root.cz/clanky/novinky-v-knot-resolveru-6-x-spravce-procesu-a-prehlednejsi-konfigurace/
https://www.nic.cz/kariera/#DNS_prog

Dekuji Vam za pozornost!
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