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NÚKIB a Vládní CERT
• Národní úřad pro kybernetickou a informační bezpečnost (NÚKIB) je ústřednímsprávním orgánem pro kybernetickou bezpečnost včetně ochrany utajovanýchinformací...
• Součástí Úřadu je i Vládní CERT, jehož úkoly jsou zejména:

o Příjem hlášení o kybernetických bezpečnostních incidentech
o Vyhodnocení informací o KBU a KBI z KII, informačního systému základní služby, VIS adalších informačních systémů veřejné správy
o Poskytování metodické podpory a pomoci
o Poskytování součinnosti při výskytu KBI a KBU
o Provádění hodnocení zranitelností v oblasti kybernetické bezpečnosti
o A další úkoly ze ZoKB

• Úkolem Vládního CERT je tak zejména pomáhat (primárně povinným osobám)a poskytovat informace pro zabezpečení informační infrastruktury (upozornění nahrozby a zranitelnosti)
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Neveřejný web je (byl) platformou Národního úřadu pro
kybernetickou a informační bezpečnost, jehož
prostřednictvím plní (plnil) NÚKIB některé jemu svěřené
úkoly v oblasti kybernetické bezpečnosti.

Neveřejný web Portál NÚKIB
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Portál NÚKIB v2023 (1)
• Prostřednictvím Portálu plní NÚKIBněkteré jemu svěřené povinnostia úkoly v oblasti KB
• Účelem této platformy je předevšímsdílení informací k zabezpečeníkybernetického prostoru mezi NÚKIBa následujícími orgány či osobami:

1. spadajícími do působnosti NÚKIB,
2. kterým NÚKIB na základě ZoKBposkytuje služby či spolupracujev oblasti KB,
3. partnery NÚKIB, jako jsou orgány aosoby působící v oblasti KB,
4. vykonávajícími působnost v oblasti KBv zahraničí.
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Portál NÚKIB v2023 (2)
• NÚKIB platformu (Neveřejný web/PortálNÚKIB) pro sdílení informací provozuje odpoloviny roku 2021
• Koncem roku 2023 byl Neveřejný web„rebrandován“ na Portál NÚKIB, právěvzhledem k plánům rozšířit tuto platformuo nové administrativní funkce v souvislostis nZKB
• Nyní jsou do Portálu zapojeny primárněorganizace spravující systémy typu KII apracuje se na zapojení organizací spravujícísystémy typu VIS
• Registrace do Portálu je zcela dobrovolná
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Portál NÚKIB v2023 (3)
• PORTÁL – slouží jako rozcestník(uživatel vidí, jaké služby Portálu jsoumu přístupné); slouží jako informačníportál (aktuality, analýzy neboaktuální hrozby)
• MISP – sdílení informací o hrozbách;sdílení indikátorů kompromitace (IoC)
• NEXTCLOUD – sdílení souborů a dat;nástroj pro podporu spolupráce
• MATRIX – služba pro okamžité zasílánízpráv a služba pro videokonference(pilotní provoz od Února 2024)
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Portál NÚKIB v2023 (4)
• DATOR – slouží k předávání datvýhradně NÚKIB a data předávanápomocí služby Dator je možné zaslatpouze zaměstnancům Úřadu; sloužípro předání dat z incidentů (logy,obrazy disků, obrazy paměti), vzorkůškodlivého kódu nebo jiných dat
• SPRÁVA IDENTIT – slouží pro správuidentit a řízení přístupu; každáorganizace si řídí správu uživatelskýchúčtů sama
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Nový zákon o kybernetické bezpečnosti nabude účinnosti

18. října 2024
(návrh zákona předložen Legislativní radě vlády 22. prosince 2023)
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Nový zákon o kybernetické bezpečnosti – sumarizace
• Ke konci roku 2024 vejde v platnost nová regulace – nový zákon o kybernetickébezpečnosti – navrhovaná platnost zákona: 18. října 2024
• Nová regulace dopadne přibližně na více jak 6 000 organizací – jste jednou z nich?
• Dva režimy – režim nižších nebo vyšších povinností pro regulované organizace
• Povinnost provést registraci do 30 dnů ode dne, kdy subjekt zjistí, že naplnil kritériapro identifikaci regulované služby; nejpozději však do 90 dnů ode dne, kdy k naplněníkritérií pro identifikaci regulované služby došlo
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nZKB a Portál NÚKIB v2024
• Primárním nástrojem pro veškerou komunikaci ze stranyposkytovatelů regulovaných služeb s NÚKIB bude PortálNÚKIB
• Úkony prováděné skrze Portál NÚKIB:

o registraci regulované služby podle § 8 zákona,
o změnu registrace regulované služby podle § 9 zákona,
o žádost o výmaz z evidence regulovaných služeb podle § 11zákona,
o hlášení údajů podle § 12 zákona,
o hlášení incidentů podle § 16 a 17 zákona,
o hlášení provedení protiopatření podle § 21 zákona,
o hlášení informací o dodavatelích podle § 33 zákona, a
o hlášení provedení nápravného opatření podle § 59 zákona.
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Poskytovatel regulované služby povinen provádět výlučně
elektronicky s využitím dálkového přístupu prostřednictvím

formulářových podání.
Jiným způsobem lze tyto úkony provést pouze tehdy,

připouští-li to odpovídající ustanovení tohoto zákona a není-
li z objektivních příčin možné využít k provedení úkonu

Portál Úřadu (Portál NÚKIB).
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Portál NÚKIB v2024/2025 (1)
• Portál NÚKIB by měl sloužit jakosamoobslužný portál, jehožprostřednictvím by měly povinnéosoby snadno provádět veškeréstandardizované úkonypředpokládané návrhem zákona
• Fakticky dojde k rozšíření stávajícíplatformy o nové funkcionalitystávajících aplikací, novýadministrativní modul a také novouveřejnou část platformy (nyní jeplatforma plně přístupná pouzeautorizovaným uživatelům)
Národní úřad pro kybernetickou a informační bezpečnost, Tomáš Pekař, TLP:CLEAR
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Portál NÚKIB v2024/2025 (2)

Národní úřad pro kybernetickou a informační bezpečnost, Tomáš Pekař, TLP:CLEAR

• Portál bude nově rozdělen na veřejnou a neveřejnou část:
o Veřejná část bude obsahovat základní informace o Portálu NÚKIB (popis, návody), veřejnědostupné elektronické formuláře a další informace
o Neveřejná část bude přístupná pouze autorizovaným uživatelům na základně určenípověřené osoby (správce uživatelských účtů), neveřejná část bude obsahovat stejnéformuláře jako veřejná část, veškeré dostupné informace budou předvyplněny

• Cílem nového administrativního modulu je automatizovat co možná nejvíce úkonůpředpokládaných návrhem zákona
• Využití některých funkcionalit Portálu a poskytování vybraných informací (např.informace o instalovaném SW a verzích) bude stále dobrovolné, nicméně tytoinformace mohou lépe zacílit varování před hrozbami
• Aplikační rozhraní pro práci s Portálem? Ano, ale pravděpodobně až ve verzi v2025
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Příklad: registrace regulované služby
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• Po dokončení registrace NÚKIB pošle subjektuvyrozumění o zápisu regulované služby a organizacijsou zřízeny první uživatelské účty s přístupem doPortálu NÚKIB (další účty už si pak vytváří samaorganizace)
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Příklad: hlášení incidentu
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• NÚKIB poskytovateli regulované služby ve vyšším režimu po prvotním hlášení oznámí(skrze Portál), zda má incident významný dopad (pokud je incident bez významnéhodopadu, tímto krokem hlášení pro organizaci končí).
• Bez zbytečného odkladu, nejpozději do 72 hodin (poskytovatel služeb vytvářejícíchdůvěru do 24 hodin) po zjištění incidentu poskytovatel regulované služby aktualizujeinformace z prvotního hlášení (opět již skrze Portál).


