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NUKIB a VIadni CERT

« Narodni Gfad pro kybernetickou a informaéni bezpe¢nost (NUKIB) je Gstfednim
spravnim organem pro kybernetickou bezpecnost véetné ochrany utajovanych
informaci...

 Soucasti Uradu je i VIAdni CERT, jehoz tkoly jsou zejména:

©)

©)

o O O O

Prijem hlaseni o kybernetickych bezpecnostnich incidentech

Vyhodnoceni informaci o KBU a KBI z KlI, informacniho systému zakladni sluzby, VIS a
dalSich informacnich systému verejné spravy

Poskytovani metodické podpory a pomoci

Poskytovani soucinnosti pri vyskytu KBl a KBU

Provadéni hodnoceni zranitelnosti v oblasti kybernetické bezpecnosti

A dalsi ukoly ze ZoKB

 Ukolem VIadniho CERT je tak zejména pomahat (primarné povinnym osobam)
a poskytovat informace pro zabezpeceni informacni infrastruktury (upozornéni na
hrozby a zranitelnosti)

Narodni Grad pro kybernetickou a informacni bezpecnost, Tomas Pekar, TLP:CLEAR



Neveiejny-web Portal NUKIB

Neverejny web je (byl) platformou Narodniho Gradu pro
kybernetickou a informacni bezpecnost, jehoz
prostfednictvim plni (plnil) NUKIB nékteré jemu svéfené
ukoly v oblasti kybernetické bezpecnosti.

NARODNI URAD PRO KYBERNETICKOU A IN
PORTAL NEVEREJNEHO WEBU

PORTAL INFORMACNI SERVIS PROJEKT NEVEREJNYWEB 0
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NUKIB

Ndarodni afad
pro kybernetickou
a informacni
bezpecnost

 Prostrednictvim Portalu pIni NUKIB

Portal NUKIB v2023

nékteré jemu svérené povinnosti
a ukoly v oblasti KB

« Ucelem této platformy je predevsim

sdileni informaci k zabezpeceni

kybernetického prostoru mezi NUKIB

a nasledujicimi organy ¢i osobami:

1. spadajicimi do pGsobnosti NUKIB,

2. kterym NUKIB na zakladé ZoKB
poskytuje sluzby ¢i spolupracuje
v oblasti KB,

3. partnery NUKIB, jako jsou organy a
osoby pUsobici v oblasti KB,

4. vykonavajicimi pisobnost v oblasti KB

o wv/s

v zahranici.

Narodni Grad pro kybernetickou a informacni bezpecnost, Tomas Pekar, TLP:CLEAR

Upozornujeme na hrozbu Terrapin Utoku mificiho na
SSH protokol

Na konci prosince 2023 doslo ke zvefejnéni nového druhu Gtoku mifictho na SSH protokol — Gtok Terrapin, ktery vyuZiva zranitelnosti
CVE-2023-48795 (CVSS 5.9). Jedna se o prefix truncation attack, kdy utoénik manipuluje daty pfi ustanovovani komunikace tzv.
handshake. Tim zapficini pouZiti méné bezpe&nych algoritm( a deaktivaci nékterych bezpeénostnich protiopateni.

Dalezitym predpokladem je, aby byl utoénik v pozici MitM (Man in the Middle). Spojeni musi byt zéroven zabezpe¢eno $ifrou ChaCha20-
Poly1305 nebo jakoukoliv CBC Sifrou v kombinaci s Encrypt-then-Mac, které jsou velmi rozsirené

V prostfedi internetu je sloZité dostat se do pozice MitM. Proto Utoénici Easto kompromituji sifovou infrastrukturu a vyckavaji na okamzik,

kdy se objevi podobné zranitelnosti, aby mohli do infrastruktury proniknout hloubégji

Bezpeénostni organizace Shadowserver Foundation nalezla rozséhlym skenovénim internetu skore 11 miliond zranitelnych SSH servert
Informaci sdilela napf. na socialni siti X (https:/x.com/Shadowserver/status/1742482640815419653?s=20). Neznamena to, Ze jsou

véechny tyto servery v nebezpeé, ale poukazuje to na rozséhlost zranitelnosti
Skener zranitelnosti na Terrapin Utok od Ruhr-Universitdt Bochum: https:/github.com/RUB-NDS/Terrapin-Scanner.
Mitigace

Veétsina vyvojafd SSH klientd jiz vydala bezpeénou verzi, na kterou doporuéujeme aktualizovat server i klienta. U nékterych se ale zatim
jedné o beta-verzi napf. WinSCP. Podrobny pfehled zde: https./terrapin-attack.com/patches.htmil

Pokud jesté neni vydédna aktualizace, doporu¢ujeme v konfiguraci SSH pro klienta i server zakézat pouzivani $ifry Chacha20-Poly1305,
jakékoliv Encrypt-then-MAC (EtM) a ovéfit, ze nejsou vyuzivany zadné aes(128|192|256)-cbe. Pfiklad zakazani v /etc/ssh/ssh_config:

Ciphers -chacha20-poly1365@openssh.com

K nastavovani konfigurace SSH doporucujeme pristupovat s opatrnosti, protoze nespravna konfigurace mize zpisobit ztratu spojeni se
serverem.

Zdroje

« SSH Prefix Truncation Vulnerability Used in Terrapin Attacks (CVE-2023-48795) — Qualys ThreatPROTECT

» S8H shaken, not stirred by Terrapin downgrade vulnerability - The Register

« SSH protects the world’s most networks. It just got a lot weaker | Ars Technica

« Nearly 11 million SSH servers vulnerable to new Terrapin attacks (bleepingcomputer.com)

+ SSH Protocol Flaw CVE-2023-48795 Terrapin Attack: All You Need To Know (jfrog.com)

« CVE-2023-48795 Red Hat Customer Portal
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NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST o ‘

PORTAL NUKIB

NUKIB Portal N U KIB v2023 (2)

VA £X

CVE-2023-46805 a CVE-2024-21887 na Upozornujeme na hrozbu Terrapin Gtoku
produktech Ivanti Connect Secure a Ivanti miriciho na SSH protokol

*  NUKIB platformu (Nevefejny-web/Portal

Ndarodni afad

P it NUKIB) pro sdileni informaci provozuje od Aplikace -

bezpecnost

()

NEXTCLOUD

poloviny roku 2021 e

 Koncem roku 2023 byl Nevefejny web o = "

,rebrandovan“ na Portal NUKIB, pravé e
vzhledem k plandm rozsiFit tuto platformu I I
0 nové administrativni funkce v souvislosti

s nZKB

Aktual Ity CVE-2023-46805 a CVE-2024-21887 na produktech Ivanti Connect Secure a Ivanti Policy
Secure

* Nyni jsou do Portalu zapojeny primarné
organizace spravujici systémy typu Kl a

Upozoriiujeme na hrozbu Terrapin utoku mificiho na SSH protokol

pracuje se na zapojeni organizaci spravujici

Archiv prehledd KB 2023

systémy typu VIS e

Upozornéni na zranitelnost CVE-2023-42793 v aplikaci TeamCity spole¢nosti JetBrains

* Registrace do Portalu je zcela dobrovolna

Narodni Grad pro kybernetickou a informacni bezpecnost, Tomas Pekar, TLP:CLEAR




Portal NUKIB v2023 (3)

e PORTAL - slouzi jako rozcestnik - o ~

O
e . V4 [ V4 hd V4 L4 P
(uzivatel vidi, jaké sluzby Portalu jsou PORTAL ISP | NEXTCLOUD
Partél je web uréeny k publikovan MISP je néstroj pro informovani Nextclou i sout
~7s ’ 7 e . v s informaci urcenych pro povinné subjekty. o indikatorech kompromitace vyskytujici aza 3 a
m u p rl St u p n e) ° S I O u Z I J a ko I nfo r m a C n I Obsahuje nformace o platformé se v Cesku nebo v siti organizace I nad
’ Portél NUKIB dokumenty.

portal (aktuality, analyzy nebo = 0o 0
aktUélnll hrOZbY) MATRIX DATOR GITLAB

Pilatnf provoz DATOR je sluzba uréena k predavani dat Pilatni provoz

Matrix je komunikaéni nastroj (chat) smérem k NUKIB a &4steéné v této oblasti Gitlab je pro spravu zdrojovych kodu. S
s podporou video konferenci (VTC). nahrazuje aplikaci Nextcloud jeho pomoci s vami miZeme lépe
spolupracovat
lleni inf i 0 hrozbach;
 MISP - sdileni informaci o hrozbach; . .
7 7 o [ V4 [e] 3 = =
sdileni indikator( kompromitace (loC) SPRAVA IDENTIT MU GEET
IAM je portal pro spravu uZivatelskych Sprava uZivatelského Gctu s moznosti
actd ci pl 5 1ze zadat zmény zakladnich ddajd, obnovy hesla
o dol le pod vasi nebo druhého faktoru
spray

 NEXTCLOUD - sdileni soubort a dat;
nastroj pro podporu spoluprace

* MATRIX - sluzba pro okamzité zasilani
zprav a sluzba pro videokonference
(pilotni provoz od Unora 2024)

Narodni Grad pro kybernetickou a informacni bezpecnost, Tomas Pekar, TLP:CLEAR



NUKIB

Portal NUKIB v2023 (4)

-
* DATOR - slouzi k predavani dat N
vyhradné NUKIB a data pfedavana -
pomoci sluzby Dator je mozné zaslat Ep
pouze zaméstnanctm Uradu; slouzi —
pro predani dat z incidentt (logy,
obrazy disk(, obrazy paméti), vzorkd Fehrmacumcin o

Skodlivého kddu nebo jinych dat

« SPRAVA IDENTIT - slouZi pro spravu
identit a fizeni pristupu; kazda
organizace si ridi spravu uzivatelskych opravneni
uctd sama

Organizace *

Vychozi jazyk pro
uzivatele

Narodni Grad pro kybernetickou a informacni bezpecnost, Tomas Pekar, TLP:CLEAR

E-mailova adresa musi mit stejné FQDN jako autor poZzadavku

Uved'te oddéleni nebo odbor, pod ktery registrovana osoba spada.

Zobrazovat pfislusnost k organizaci.

Jmeéno, ktere bude zobrazovane v aplikacich a viditelné pro ostatni uZivatele.

Uvedte telefonni islo véetné predvolby.

estovaci organizace

Novy uzivatel je vidy vytvofen se zakladni Grovni opravnéni:
portal-access + dator-access + nextcloud-access

Ccs

Nastaveni vychoziho jazyka.



Novy zakon o kybernetické bezpeénosti nabude Ucinnosti

18. Fijna 2024

(ndvrh zdkona predlozen Legislativni radé vlady 22. prosince 2023)

Narodni Grad pro kybernetickou a informacni bezpecnost, Tomas Pekar, TLP:CLEAR 9



Novy zakon o kybernetické bezpecnosti - sumarizace

» Ke konci roku 2024 vejde v platnost nova regulace - novy zakon o kybernetické
bezpecnosti - navrhovana platnost zakona: 18. fijna 2024

* Nova regulace dopadne priblizné na vice jak 6 000 organizaci - jste jednou z nich?
* Dva rezimy - rezim nizsSich nebo vyssich povinnosti pro regulované organizace
* Povinnost provést registraci do 30 dnt ode dne, kdy subjekt zjisti, Ze naplnil kritéria

pro identifikaci regulované sluzby; nejpozdéji vsak do 90 dnii ode dne, kdy k naplnéni
kritérii pro identifikaci regulované sluzby doslo

Meziresortni
pripominkove

Legislativni rada Projednani v
viady Parlamentu
(Q1 2024) (2024)

Verejna
konzultace

(Q1 2023) rizeni

(Q3/Q4 2023)

Narodni Grad pro kybernetickou a informacni bezpe¢nost, Tomas Pekar, TLP:CLEAR 10



Nahlasit kontaktni udaje

NUKIE 17KB a Portal NUKIB v2024

A: Udaje o organu a osobé uvedené v § 3 zakona

Nazev organu nebo Ministerstvo kouzel

* Primarnim nastrojem pro veskerou komunikaci ze strany e —

Adresasidla * Kouzelna 1145, Holesovice (Praha 7), 170 00 Praha

Ndarodni afad

R poskytovatelt regulovanych sluzeb s NUKIB bude Portal

bezpecnost Identifikacni Eislo 00001234 o
soby

NUKIB

B: Identifikace informaéniho nebo komunikaéniho systému

Nézev systému * @ Systém evidence kouzelnik(

Zékladni popis
systému *

registraci regulované sluzby podle § 8 zakona,
zménu registrace regulované sluzby podle § 9 zakona,

Jesystémdostupnyz (@) Systém je dostupny z interetu
intemetu? *

« Ukony provadéné skrze Portal NUKIB:
) :
O
O

Zadost o vymaz z evidence regulovanych sluzeb podle § 11
Zé ko n a 9 - 35.191.10.10 -}

© Pidat dal3i IP adresu nebo rozsah

hlageni Udaja podle § 12 zakona, R — :
hlaseni incidentt podle § 16 a 17 zakona,

hlaseni provedeni protiopatreni podle § 21 zdkona, C e i o, e rginem ek oo vedeno 5 bkonscprinan s v
hlaseni informaci o dodavatelich podle § 33 zakona, a

Jakub Janko +420 577456798 +420777132489 jakubjanko@kouzlagov.cz Manazer KB ra

hlaseni provedeni napravného opatreni podle § 59 zakona. :

© Pridal dalsi kontakni osobu

© Pridat dalsi doménu

o O O O O

D: Vyznamné sité

Subjekt zajistujici sit Magic ISP Corp.

komunikaci pro Kil *

Narodni Grad pro kybernetickou a informacni bezpecnost, Tomas Pekar, TLP:CLEAR




Poskytovatel regulované sluzby povinen provadét vyluéné
elektronicky s vyuzitim dalkového pristupu prostrednictvim
formularovych podani.

Jinym zpusobem lze tyto ukony provést pouze tehdy,
pripousti-li to odpovidajici ustanoveni tohoto zakona a neni-
li z objektivnich pri¢in mozné vyuzit k provedeni ukonu
Portal Ufadu (Portal NUKIB).

Narodni Grad pro kybernetickou a informacni bezpecnost, Tomas Pekar, TLP:CLEAR 12



UKis - portal NUKIB v2024/2025 (1)

* Portal NUKIB by mél slouzit jako = O o
" erormotet samoobsluzny portal, jehoz o i 78 iR AR

bezpecnost Portél je web uréeny k publikovani MISP je néstroj pro informovani
informaci urcenych pro povinné subjekty. o indikatorech kompromitace vyskytujici
» b s C

prostifednictvim by mély povinné

Paortal NUKIB

osoby sn.adno p,ro,vadet veskeré = 0o 0
standardizované ukony MATRIX DATOR omLaB

Pilatnf provoz DATOR je sluzba uréena k predavani dat Pilatni provoz

Matrix je komunikaéni nastroj (chat) smérem k NUKIB a &4steéné v této oblasti Gitlab je pro spravu zdrojovych kodu. S

p Fed p O kI é d a n é n é V r h e m Z é ko n a s pedporou video konferenci (VTC). nahrazuje aplikaci Nextcloud jeho pomoci s vami mizeme lépe

spolupracovat

e} o]
— [

* Fa kt|Cky dOjde k rozSireni Stévaj ici SPRAVA IDENTIT MUJ UCET | NOVA ,
1AM je portal pro sprévu uzivatelskjch Sprava uZivatelského Gétu s mozZnosti i AD M | N | STRAT | VN |

platformy o nové funkcionality S e | i i APLIKACE
stavajicich aplikaci, novy L
administrativni modul a také novou

verejnou cast platformy (nyni je -

platforma plné pristupna pouze entita @

autorizovanym uzivatelim) obcana CAAIS

Narodni Grad pro kybernetickou a informacni bezpecnost, Tomas Pekar, TLP:CLEAR 13



NUKIB

Portal NUKIB v2024/2025 (2)

* Portal bude nové rozdélen na verejnou a neverejnou cast:
o Verejna ¢ast bude obsahovat zakladni informace o Portalu NUKIB (popis, navody), vefejné
dostupné elektronické formulare a dalsi informace
o Neverejna ¢ast bude pristupna pouze autorizovanym uzivateliim na zakladné urceni
povérené osoby (spravce uzivatelskych Gctd), neverejna ¢ast bude obsahovat stejné
formulare jako verejna cast, veskeré dostupné informace budou predvyplnény

e Cilem nového administrativniho modulu je automatizovat co mozna nejvice ukont
predpokladanych navrhem zakona

* Vyuziti nékterych funkcionalit Portalu a poskytovani vybranych informaci (napfr.
informace o instalovaném SW a verzich) bude stale dobrovolné, nicméné tyto
informace mohou |épe zacilit varovani pred hrozbami

* Aplika¢ni rozhrani pro praci s Portalem? Ano, ale pravdépodobné az ve verzi v2025

Narodni Grad pro kybernetickou a informacni bezpecnost, Tomas Pekar, TLP:CLEAR
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"UKIE - Priklad: registrace regulované sluzby

D—)[ Vyplnéni registrace Hutorlzaﬁ? Oﬁll?“althDDkonéenf registrace

Opravnéna

osoba?

E—)[Vyplnéni regstrace}—)@

 Po dokonéeni registrace NUKIB posle subjektu
vyrozumeni o zapisu regulované sluzby a organizaci
jsou zrizeny prvni uzivatelské ucty s pristupem do

Portalu NUKIB (dal$i ucty uz si pak vytvari sama
organizace)

Narodni Grad pro kybernetickou a informacni bezpecnost, Tomas Pekar, TLP:CLEAR
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ontrola vyplnényc
udajl

“J

Pokracovani
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NUKIB

Priklad: hlaseni incidentu

Y

VypInéni hlaSeni

T

Autorizace digitalni hﬂ

{ Autentizace

A

ANO

Uukonu

« NUKIB poskytovateli regulované sluzby ve vy$sim rezimu po prvotnim hladeni oznami
(skrze Portal), zda ma incident vyznamny dopad (pokud je incident bez vyznamného

dopadu, timto krokem hlaseni pro organizaci konci).

* Bez zbytecného odkladu, nejpozdéji do 72 hodin (poskytovatel sluzeb vytvarejicich
divéru do 24 hodin) po zjisténi incidentu poskytovatel regulované sluzby aktualizuje

informace z prvotniho hlaseni (opét jiz skrze Portal).

Narodni Grad pro kybernetickou a informacni bezpecnost, Tomas Pekar, TLP:CLEAR



ReZim niZzgich povinnosti a Portal NUKIB

* Portal NUKIB bude plné pfistupny " .
vsem uzivatelim organizaci PORTAL mis?

Partél je web uréeny k publikovan

o s 7 wve vwvrs informaci urcenych pro povinné subjekty. o indikatorech kompromitace vyskytujici
S p a d aJ I C I C h d O rez I m u Vyss I C h Obsahuje také informace o platformé se v Cesku nebo v siti organizace
Portal NUKIB

povinnosti Q) 0O

MATRIX DATOR
Pilatnf provoz DATOR je sluzba uréena k predavani dat
Matrix je komunikaéni nastroj (chat)

s podporou video konferenci (VTC). nahrazuje aplikaci Nextcloud

* Nyni jesté neni rozhodnuto, zda
budou mit uzivatelé organizaci . .

— [

LV 4 r e LAV VY4
SpadaJICICh do rezimu nizSich SPRAVA IDENTIT MUJ UCET
IAM je portal pro spravu uZivatelskych Sprava uZivatelského uctu s moznosti
i rze néj |ze zadat zmény zakladnich ddajd, obnovy hesla

ivatele pod vasi nebo druhého faktoru

povinnosti pristupné vsechny aplikace e
platformy

* Pristupné bude urcité rozhrani nové

administrativni aplikace a systémy pro
spravu uzivatelskych Gcta

Narodni Grad pro kybernetickou a informacni bezpecnost, Tomas Pekar, TLP:CLEAR

smérem k NUKIB a éésteéna v této oblasti

)

NEXTCLOUD

Nextcloud je nastroj
a zaroven slouzi jak

um
dokumenty.

<>
GITLAB

Piletni provez.
Gitlab je pro sprévu zdrojovych kodd. S
jeho pomoci s vdmi mizeme lépe
spolupracovat

NOVA
ADMINISTRATIVNI
APLIKACE



| presto, Zze mame plny backlog...

...budeme radi za vase podnéty.

Narodni Grad pro kybernetickou a informacni bezpecnost, Tomas Pekar, TLP:CLEAR
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Zavadéni novych funkcionalit Portalu NUKIB

/

 Vramci Portalu NUKIB chceme NUKIB ¢
vylepsit sbér zpétné vazby a upravit
stavajici formulare

©

HLASENi KONTAKTNICH UDAJU

e V prubéhu roku 2024, predtim nez
Vejde V platnost novy Zékon, Chceme A: Udaje o orginu a osobé uvedené v § 3 zikona

Nazev organu nebo osoby: Ministerstvo kouzel

nasadit a zpfistupnit dil¢i prototypy za Typ orgéna nebo osoby: Spravee KIISZSVS
7 v , ’ , v - Adresa sidla: Kouzelna 1145, Holesovice (Praha 7), 170 00 Praha
ucelem ziskani zpétné vazby dentni o orginuncbo 00001234

osoby (ICO):

° N é kte ré p rototy py b u d oy ve Fej N é B: Identifikace informaéniho nebo komunikaéniho systému
~ 7 7 ee , . . e Nazev systému: Systém evidence kouzelnika
prlstu pne’ Jlne bUdou k d ISpOZICI Typ systému: Vyznamny informacni systém (VIS)

Zakladni popis systému: Lorem ipsum dolor sit amet, consectetur adipiscing elit.

r o s r e r = . .
pouze pro Stavaj ICI UZIVateIe PO rta I u Vestibulum fermentum quam hendrerit consectetur finibus.
Fusce convallis maximus auctor. Proin libero eros, sollicitudin
o ut mauris volutpat, sodales faucibus diam. Vestibulum ante
N U KI B ipsum primis in faucibus orci luctus et ultrices posuere cubilia
curae; Nam rhoncus molestie augue, id laoreet erat euismod

eget. Cras commodo enim vestibulum orci pellentesque, id
accumsan lectus bibendum. Sed finibus vel sapien at

Narodni Grad pro kybernetickou a informacni bezpecnost, Tomas Pekar, TLP:CLEAR
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[®] nukib.gov.cz

= kariera.nukib.gov.cz
nis2.nukib.gov.cz

Tomas Pekar

Referent bezpecnosti statu, Vladni CERT

E-mail: Tomas.Pekar@nukib.gov.cz
Telefon: +420 721 911 705
PGP: 7CB1 C024 7CA1 1617 43AE 54EB 2FFF 9AE6 C5DA 5635

Narodni Grad pro kybernetickou a informacni bezpecnost, Tomas Pekar, TLP:CLEAR 20



